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Resumo. Este artigo tem como objetivo analisar a implementacdo do Ambiente Virtual de
Aprendizagem (AVA) Moodle no programa Hackers do Bem, executado por Softex, RNP e SENAI,
para a formacdo de jovens em situacao de vulnerabilidade social na area de ciberseguranca. A
metodologia utilizada é qualitativa, baseada em uma andlise documental e na avaliagdo das
implementacdes realizadas pelos proprios autores, responsaveis pela implementacdo do Moodle no
contexto do programa. Os resultados indicam que o Moodle foi eficaz na facilitagdo do processo de
ensino a distancia, permitindo o desenvolvimento de habilidades préticas e a inclusédo digital dos
participantes. Conclui-se que a utilizacdo do Moodle, aliada a metodologias pedagdgicas
adaptativas, se mostrou uma ferramenta valiosa para a capacitagédo de jovens em ciberseguranca,
promovendo a incluséo social e digital.
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Abstract. This article aims to analyze the implementation of the Moodle Virtual Learning
Environment (VLE) in the Hackers do Bem program, executed by Softex, RNP, and SENAI, for the
training of young people in social vulnerability in the field of cybersecurity. The methodology used is
gualitative, based on documentary analysis and the evaluation of implementations carried out by the
authors themselves, responsible for the implementation of Moodle in the program context. The
results indicate that Moodle was effective in facilitating the distance learning process, enabling the
development of practical skills and digital inclusion of the participants. It is concluded that the use of
Moodle, combined with adaptive pedagogical methodologies, proved to be a valuable tool for training
young people in cybersecurity, promoting social and digital inclusion.
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1 Introducéo

O Brasil enfrenta uma escassez significativa de especialistas em ciberseguranca, com mais de 300
mil vagas abertas no setor (Fortinet, 2024). Para mitigar esse déficit, o programa Hackers do Bem,
realizado por Softex, RNP e SENAI, visa capacitar 30 mil jovens em vulnerabilidade social. A
Educacdo a Distancia (EaD) se mostrou essencial para alcancar um publico nacional diverso,
utilizando o Moodle como Ambiente Virtual de Aprendizagem (AVA) devido a sua adaptabilidade,
alcance ampliado e capacidade de integrar metodologias pedagdgicas variadas.

Este artigo busca analisar a eficiéncia do Moodle no gerenciamento desse grande numero de
participantes — mais de 129 mil de todo o pais —, destacando como a plataforma promove a
incluséo digital, monitora o aprendizado e apoia o desenvolvimento préatico dos estudantes.
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2 Objetivos e Metodologia

2.1 Objetivos do Programa
O Hackers do Bem almeja trés objetivos primordiais:

» Capacitacdo Técnica: Fornecer aos jovens conhecimentos teéricos e praticos em
ciberseguranca;

* Inclusdo Digital: Proporcionar uma oportunidade de inclusdo digital, especialmente para
individuos em condicéo de vulnerabilidade social;

+ Empregabilidade: Capacitar os participantes para o mercado de trabalho, respondendo a
elevada demanda por especialistas em ciberseguranca.

2.2 Implementagc&o do Moodle no Programa

O Moodle (Ambiente de Aprendizagem Dinémico Modular Orientado a Objetos) configura-se como
uma das plataformas mais usadas para a Educacao a Distancia (EAD), oferecendo uma diversidade
de vantagens tanto para estudantes quanto para educadores e instituicbes de ensino. Trata-se de
uma plataforma flexivel e personalizada, que utiliza cédigo aberto, oferecendo uma ampla gama de
plugins e acessibilidade para diversos dispositivos. Além disso, oferece assisténcia em multiplos
idiomas e recursos destinados a pessoas com deficiéncia (Ferreira & Castro, 2020).

O Moodle disponibiliza um recurso modular para a administragéo de cursos, que inclui notificagées
automaticas e monitoramento do desempenho. Disponibiliza uma variedade de recursos
educacionais, incluindo jogos interativos, questionarios, videos e wikis, que promovem um
aprendizado dinamico. Adicionalmente, possibilita a cooperacdo e a comunicacdo instantanea,
mediante chats e videochamadas que favorecem a colaboracdo em tempo real. O Moodle apresenta
uma abordagem econdmica, isenta de taxas de licenciamento e com custos reduzidos referentes a
recursos, além de ser passivel de integracdo com diversas tecnologias. Oferece diversas
abordagens pedagodgicas e disponibiliza uma comunidade internacional para atualizagbes
periédicas e compartilhamento de recursos.

O programa Hackers do Bem implementou o Moodle para possibilitar um método de aprendizado
hibrido, unindo elementos tedricos e atividades praticas. A plataforma possibilita a conexdo com
laboratorios virtuais, permitindo a execugéo de simulagfes e tarefas que simulam circunstancias
reais. Ademais, inclui componentes de gamificagéo, classificacdo e monitoramento pedagogico,
combinados a administracéo eficaz do programa através de relatérios minuciosos que acompanham
0 avanco e o envolvimento dos participantes.

2.3 Metodologia Pedagogica

A metodologia pedagdégica do programa foi construida de maneira a proporcionar uma experiéncia
de aprendizado dindmica e progressiva. Com uma estrutura em cinco etapas—Nivelamento, Basico,
Fundamental, Especializado e Residéncia Tecnolégica—o0 programa visa atender tanto iniciantes
guanto alunos mais avancados, respeitando os diferentes niveis de conhecimento. A plataforma
Moodle desempenha um papel central nessa jornada, servindo como o Ambiente Virtual de
Aprendizagem (AVA) e possibilitando a realizagdo de atividades assincronas e sincronas, com
suporte para simuladores praticos e laboratorios virtuais.

A estrutura modular do Moodle, ja detalhada na secao anterior, possibilita a implementagédo de uma
metodologia hibrida que une teoria e prética. A plataforma facilita a administracdo do aprendizado
por meio de notificacbes automaticas, relatdrios de desempenho, gamificagdo e monitoramento
continuo do progresso dos alunos.
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2.3.1 Etapas da Trilha de Aprendizado:

A trilha de aprendizado foi desenhada para garantir uma evolucdo continua nas habilidades dos
alunos. Cada etapa aborda conteudos de complexidade crescente, favorecendo o desenvolvimento
gradual das competéncias dos participantes:

* Nivelamento: Fundamentos basicos de redes TCP/IP, sistemas operacionais e internet,
proporcionando uma base comum de conhecimento para todos os participantes.

+ Basico: Introducdo a ciberseguranca, com foco em vulnerabilidades, ameacas, riscos,
malware e ética digital, preparando os alunos para 0s conceitos mais avangados nas etapas
subsequentes.

* Fundamental: Aprofundamento na andlise de seguranca, seguranca no desenvolvimento e
computacao forense, com um equilibrio entre aulas sincronas e assincronas.

» Especializado: Contetido avancado sobre Red Team, Blue Team, DevSecOps, CSIRT e GRC,
com aplicacao pratica por meio de laboratérios simulados e estudos de caso.

* Residéncia Tecnoldgica: Pratica profissional supervisionada em Pontos de Presenca da RNP,
com mentorias especializadas e foco na aplicagdo de conceitos em cenarios reais.

2.3.2 Estratégias Pedagogicas Adotadas

Para garantir que o programa seja eficaz e acessivel para um publico diversificado, o Hackers do
Bem adota as seguintes estratégias pedagogicas:

* Aulas sincronas e assincronas: alternancia entre aulas ao vivo e videoaulas gravadas,
permitindo flexibilidade e maximizacéo do aprendizado.

+ Gamificacdo: elementos de jogos, como emblemas e pontos, para incentivar a participagéo
ativa e o engajamento continuo dos alunos.

» Simuladores e laboratorios virtuais: 0 uso de simuladores préaticos permite que os alunos
executem tarefas em um ambiente controlado, simulando cenérios reais de cibersegurancga.

* Foruns de discussdo e mentoria personalizada: esses recursos promovem a troca de
conhecimento e 0 apoio constante aos alunos, com feedback individualizado de mentores
especializados.

» Avaliacdo continua: acompanhamento através de questionarios online, exercicios praticos e
autoavaliagbes, com relatorios gerados pelo moodle para monitoramento continuo do
desempenho.

2.3.3 Avaliagdo de Aprendizado

O aprendizado é mensurado através de avaliacdes diagndsticas e formativas realizadas ao longo
do programa. O Moodle facilita a coleta e andlise dos dados de desempenho, permitindo ajustes
pedagdgicos em tempo real. Essa abordagem garante que o programa esteja sempre alinhado as
necessidades de aprendizado dos alunos e favorece a implementacdo de estratégias de melhoria
continua.

3 Desafio Enfrentado

A plataforma enfrenou uma instabilidade no periodo da abertura das inscricdes. O volume de
inscricbes no programa ultrapassou as previsdes iniciais, resultando em um excesso de
requerimento na infraestrutura da plataforma Moodle. Essa situacdo causou instabilidades
momentaneas; contudo, as equipes técnicas ao longo dos dias iniciais realizaram ajustes para
prover a estabilidade e o funcionamento correto da plataforma.
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4 Resultados Parciais
4.1 Indicadores de Adesédo e Engajamento

Desde o seu inicio, o programa contabilizou 129.975 inscri¢cdes, sobrepassando o objetivo inicial de
30 mil vagas. Ele adicionalmente absorveu todas as 85.109 inscri¢gfes realizadas, 0 que representa
uma participacao de 65,5%. Os certificados foram emitidos para 34.108 participantes, e 75,8% deles
declararam estar satisfeitos com o curso. Além dessa circunstancia, 70% dos estudantes inscritos
participam frequentemente em foruns e atividades préticas, evidenciando um significativo grau de
participacao.

A analise por idade apresentou o seguinte perfil demografico dos usuarios inscritos:

Figura 1 — Total de Inscritos do Programa — RNP
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Fonte: Dashboard Gestédo do Programa — RNP

5 Conclusao

Este estudo evidenciou que a implementagdo do Ambiente Virtual de Aprendizagem (AVA) Moodle
no programa Hackers do Bem, executado por Softex, RNP e SENAI, foi eficaz para a capacitacédo
de jovens em vulnerabilidade social na area de ciberseguranca. A analise qualitativa dos processos
de implementacéo e uso do Moodle no programa demonstrou que a plataforma, quando associada
a metodologias pedagdgicas adaptativas, contribuiu significativamente para o aprendizado pratico
dos participantes e para a incluséo digital dos mesmos.

A utilizacdo do Moodle, com suas funcionalidades flexiveis e interativas, foi fundamental para
superar desafios tipicos do ensino a distancia, como a falta de recursos tecnolégicos e o isolamento
ABED — Associacao Brasileira de Educacédo a Distancia
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social dos participantes. A integracdo da plataforma ao processo formativo permitiu que os jovens
desenvolvessem habilidades técnicas, além de melhorar a sua inser¢do no mercado de trabalho,
colaborando para a reducao da excluséo digital e social.

Conclui-se que a utilizacdo do Moodle, aliada a metodologias pedagdgicas adaptativas, se mostrou
uma ferramenta valiosa para a capacitacdo de jovens em ciberseguranca, promovendo a inclusédo
social e digital. O uso de tecnologias educacionais como o Moodle, conforme mostrado neste
estudo, € uma estratégia eficaz para apoiar a formacéo de jovens em situacao de vulnerabilidade
social e para prepara-los para o mercado de trabalho em areas emergentes como a ciberseguranca
(FERREIRA; CASTRO, 2020). Além disso, a inclusdo digital, facilitada por plataformas como o
Moodle, tem se mostrado um instrumento fundamental na promocédo da equidade educacional e
social (MORAN; MORAES, 2018).
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