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Resumo

Este artigo aponta a importancia e de um plano de governanca de Tl como
processo necessario a gestao da infra-estrutura de tecnologia da informacéo,
mostrando que é condicdo basica para a pratica de EAD. O trabalho se fez a
partir de pesquisa bibliografica, eletrébnica, e documental. Apresenta ainda
nocdes de governanca de Tl com base em metodologias ja bastante maduras
como o COBIT e o ITIL. Faz ainda breves insercdes sobre infra-estrutura de TI
e, ao final, propbe a implementacdo de um modelo de governanca de Tl, como
base para os programas de Educacao a Distancia do Instituto Anisio Teixeira,
orgao de formacéo continuda da Secretaria da Educacéo do Estado da Bahia.
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1 INTRODUGCAO

Este trabalho apresenta a necessidade de uma abordagem mais
cuidadosa em relacdo a infra-estrutura de Tl como o suporte basico para a
Educacdo & Distancia. Visando uma gestdo mais profissionalizada dos
recursos computacionais. Propde o uso da Governanca de Tl para que se
possa obter um melhor alinhamento com as préaticas de EAD, uma vez que a
gestdo de TI esta diretamente relacionada ao suporte e infra-estrutura
necessarios a EAD e sua pratica.

Na segunda secao faz-se uma explanacdo sobre a gestdo da infra-
estrutura de Tl como base para a pratica de EAD. Na terceira secdo, se
procura mostrar a importancia de um plano de Governanca de TI como
requisito basico para o processo de Educacao a Distancia. J& na quarta secdo
apresentam-se nocdes basicas de Governanca de TI, enquanto que na quinta
secdao foi dedicada a falar um pouco sobre o que € a infra-estrutura de TI. E, na
conclusdo apresenta-se proposta para a implementacdo de um plano de
Governanca de TI, no Instituto Anisio Teixeira, como requisito basico para a
pratica de EAD.

2 A GESTAO DA INFRA-ESTRUTURA DE Tl AUXILIANDO A EAD

A literatura relacionada a EAD tem se ocupado com a forma, a
pedagogia e as tecnologias educacionais voltadas para o ensino a distancia,
através de ambientes colaborativos e interativos. E posto que a préatica de EAD
nao é recente e vem se aperfeicoando a cada dia, principalmente por conta do
desenvolvimento e aplicagdo das novas tecnologias da informacéo e
comunicacdo. Tém surgido diversas contribuicbes as metodologias,
ferramentas e tecnologias educacionais voltadas a EAD. Em sua grande
maioria, tendo a internet como principal meio de transmisséo. Contudo, muitos
mecanismos infra-estruturais sdo necessérios para o suporte a EAD. A
organizacdo que se propuser a oferecer cursos na modalidade EAD devera
possuir um robusto parque de TI (data Center) e pessoal de suporte, para
poder oferecer facilidades aos usuarios dos seus servicos, bem como, para
garantir armazenamento, rapida captura, disponibilidade, acessibilidade,
integridade e seguranca das informacdes que circulam no programa de EAD.

Assim, para que se possa obter éxito em um programa de EAD,
algumas providéncias devem ser tomadas para que a sistematica possa
funcionar a contento. Por exemplo: servidores de rede, servidores de internet,
servidores de contetdo, servidores de correio eletrbnico, sistemas
gerenciadores de bancos de dados e outros, sdo condicbes basicas para o
devido suporte ao programa. Quando essa infra-estrutura ndo € propria a
organizacao deve terceiriza-la que, na verdade, € até um caminho mais pratico.

E possivel utilizar-se de alguns desses servicos, gratuitamente, que
estdo disponiveis na internet, mas apenas para programacfes hao
corporativas. Portanto, para que se possa montar um robusto programa de
EAD, com todos o0s requisitos necesséarios a seguranca das informacdes, da



autenticacdo de usuarios, da integridade das avaliacdes, da disponibilidade de
conteudos, da capacidade de monitoracdo, da qualidade dos servigcos de Tl e,
também, da certeza de que todo o programa, cujo planejamento foi idealizado
com base em requisitos pedagogicos e tecnologicos, é necessario que esse
programa seja suportado por também robusta infra-estrutura de TIC.

Todavia, uma robusta infra-estrutura de TIC, por si sO, ndo é suficiente
para dar respostas precisas a toda uma sistematica de um programa de EAD
sério. Todo esse aparato de técnicas pedagogicas, sistemas informatizados
para Tecnologia Educacional a Distancia, recursos computacionais e infra-
estruturais, bem como, o gerenciamento e a propria integridade do programa,
deve ter o apoio de um processo bem estruturado de gestdo dos recursos
computacionais. Esta lacuna pode ser suprida por um bom plano de
Governanca de TI.

3 A IMPORTANCIA DA GOVERNANCA DE TI PARA A EAD

E muito comum se ouvir falar de projetos de gestdo do conhecimento e
de redes de comunicagdo suportados pela tecnologia da informacdo. Na
pratica, muitos projetos se esquecem de verificar se a infra-estrutura
tecnolégica esta realmente preparada para suportar todas as fases da
execucdo do programa, o volume de dados que decorrerdo quando da sua
execugcdo, bem como do investimento necessario a sua evolugdo e
crescimento. O que, pode ser suprido com a implementacdo de um bom plano
de Governanca de TI.

A adesao de uma organizacao a essa onda de uso intensivo de novas
tecnologias, traz consigo a necessidade de aquisicdo e manutencdo de um
imenso conjunto de equipamentos tais como: estacdes de trabalho,
impressoras, servidores de redes e de arquivos, robds de back-up, rede de
comunicacado, roteadores, links de dados, equipamentos de comunicacao,
sistemas de gerenciamento da infra-estrutura, sistemas especializados no
negocio da organizacao, Correio eletrdnico, internet, intranet e, principalmente,
técnicos especializados para o suporte a todo esse parque de instrumentos. E,
para que se possa fazer uma boa gestao desses recursos, entra em cena 0
processo de gestao da TI.

Atualmente, os sistemas e o0s servicos de Tecnologia da Informacédo e
Comunicacéo (TIC) desempenham um papel vital na coleta, analise,
producao e distribuicdo da informacgdo indispensavel a execugdo do
negécio das organizagBes. Dessa forma, tornou-se essencial o
reconhecimento de que a TIC é crucial, estratégica e um importante
recurso que precisa de investimento e gerenciamento apropriados.
Esse cendrio motivou o surgimento do conceito de Governanga da
Tecnologia da Informacdo e Comunicacdo, do termo inglés IT
Governance, através da qual se procura o alinhamento da TIC com
0s objetivos da organizagdo. Governanca da Tecnologia da
Informacdo e Comunicac¢do define que a TIC é um fator essencial
para a gestdo financeira e estratégica de uma organizacdo e nao
apenas um suporte aos mesmos (BERNARDES e MOREIRA, 2007,
p. 01).



Falar de Governanca de Tl € falar da busca de uma gestédo 6tima para
0S recursos computacionais e também da forma de investimento nesta area,
perseguindo-se assim, a maxima eficiéncia e eficacia dos meios
informacionais, cujos resultados s6 sédo alcancados quando se faz a devida
combinagédo do conhecimento com as novas tecnologias informacionais e com
0S seus meios infra-estruturais. Segundo Peter Weill e Jeanne Ross (2006, p.
2), extrair maior valor da Tl para a organizacdo, ndo € uma questao de se
trabalhar com mais afinco ou por mais tempo. Na verdade, é uma questdo de
se requerer um envolvimento de pessoas diferentes nas decisdes de TI, bem
como, de uma concepcdo de novas maneiras de se tomar decisdes ou de
desenvolvimento de novas técnicas para implementar tais decisdes.

Pelo menos, cinco decisbes inter-relacionadas sobre Tecnologia da
Informacdo, devem ser tomadas quando se quer obter um minimo de
Governanga, para que a organizagdo logre éxito nos seus processos e
otimizacdo nos seus investimentos em TI: (1) os processos de TI; (2) a
arquitetura de TI; (3) a infra-estrutura de TI; (4) as necessidades de aplicagdes
do negdcio e (5) os investimentos e a priorizacdo de TI. (WEILL e ROSS, 2006,
p. 27-28).

Na EAD ha uma preocupacao com os modelos de seguranca, seja para
as avaliacOes, seja para a simples autenticacdo de usuarios. O suporte
tecnoldgico deve levar em consideragéo a natureza da comunica¢cdo em EAD,
gue pode ser sincrono e assincrono. Para garantir a integridade desses para a
EAD surgem:

4 A GOVERNANCA DE TI

As organizacOes estdo apostando alto em processos de trabalho e de
aprendizado mediados por tecnologias da informacdo e comunicagéo. Nao se
véem mais organizacfes que ndo possuam, pelo menos alguns processos,
baseados em TIC. Dai surge outra necessidade, que € condi¢cdo fundamental
para que as organizagcfes possam aperfeicoar a sua atuacdo, que é o
investimento em Tecnologia da Informacdo e Comunicacdo. Entédo, ja que as
TIC, instrumentos de grande complexidade e custo muito elevado, passaram a
integrar diretamente o processo produtivo, ndo se pode negligenciar a sua
administracdo. Entra, entdo, em cena, uma categoria analitica que deve ser
considerada com grande prioridade - a Governanca de Tl. Se esse processo de
gestao for negligenciado corre-se o risco de ndo se otimizar a produtividade e
de se perder competitividade. E fato que as organiza¢des que cuidam bem
desse processo tém auferido produtividade e lucros acima das que néo se
esmeram nesta area.

Na pesquisa realizada por Peter Weill e Jeanne Ross (2006, p. 15),
concluiu-se que as empresas que apresentaram um desempenho de
governanca de Tl acima da média obtinham lucros superiores as empresas
com desempenho de governanca abaixo da média e que utilizavam as mesmas
estratégias. Detectou-se ainda que os investimentos médios em tecnologia da



informacédo é de aproximadamente 4,2% da receita anual das empresas. Sendo
mais de 50% do total anual de investimentos de capital. O que, sugere uma
bem estruturada governanca de Tl para que se direcione melhor os gastos
nesta area bem como suas decisdes de prioridades.

As necessidades de governanca de Tl originaram-se das demandas
de controle, transparéncia e previsibilidade das organizacBes. As
origens destas demandas datam do come¢o dos anos 90, quando as
guestdes relativas a qualidade ganharam uma enorme importancia no
cenario mundial. Apesar da forte demanda por governangca, O
crescimento exuberante da economia mundial acabou esfriando a sua
necessidade imediata, e o processo de maturidade da governanca
nas empresas acabou atrasando por alguns anos. (MANSUR, 2007,

p. 5).

A aplicacdo de uma gestdo de Tl baseada em um modelo de
governancga, passa necessariamente pelo uso de uma metodologia ou pela
combinacdo de mais de uma das metodologias de gerenciamento ja
conhecidas mundialmente como o COBIT e o ITIL, dentre outras.

- O Cobit — Control Objectives for Information and Related Tecnology,
desenvolvido pelo IT — Governance Institute, e traz em seu acabouco 34
processos de Tl, agrupados em 4 dominios: 1 Planejamento e organizacao; 2
Aquisicao e Implementacao; 3 delivery e Suporte e 4 Monitoramento.

- O ITIL — Information Technology Infrastructure Libray, se ocupa de
processos voltados para o bom gerenciamento da infra-estrutura de TI.

4 .1 A Metodologia COBIT — Control Objectives for Information and
Related Tecnology

Definicbes

O COBIT - Control Objectives for Information and Related Tecnology,
€ um guia para a gestao de Tl recomendado pelo ISACF (Information
Systems Audit and Control Foundation) e que possui recursos como:
um sumadario executivo, um framework, controle de objetivos, mapas
de auditoria, um conjunto de ferramentas de implementacdo e um
guia com técnicas de gerenciamento.

As préaticas de gestdo do COBIT sédo recomendadas pelos peritos em
gestdo de Tl que ajudam a otimizar os investimentos de Tl e
fornecem métricas para avaliacdo dos resultados. O COBIT
independe das plataformas de Tl adotadas nas empresas.

O COBIT é orientado ao negécio. Fornece informacdes detalhadas
para gerenciar processos baseados em objetivos de negdcios. O
COBIT é projetado para auxiliar trés audiéncias distintas:

- Gerentes que necessitam avaliar o risco e controlar os
investimentos de TI em uma organizacao.

- Usuérios que precisam ter garantias de que os servicos de TI
suportam 0s seus produtos e seus negdcios para os clientes internos
e externos, e que estdo sendo bem gerenciados.



- Auditores que podem se apoiar nas recomendacdes do COBIT para
avaliar o nivel da gestdo de Tl e aconselhar o controle interno da
organizacdo. (PEREIRA JUNIOR, 2007, p. 14).

A tabela abaixo mostra os dominios do COBIT e os 34 processos, que
0s compdem.

DOMINIOS PROCESSOS

- Define o plano estratégico de TI

- Define a arquitetura da informacéao

- Define a direcédo tecnolégica

- Define a organizagéo de Tl e seus relacionamentos
Planejamento e | - Gerencia os investimentos de Tl

Organizacéao - Gerencia a comunicac¢do das dire¢es de Tl

- Gerencia os recursos humanos

- Assegura o alinhamento de Tl com os requerimentos externos
- Avalia os riscos

- Gerencia Projetos

- Gerencia Qualidade

- Identifica as solu¢Bes de automagéo

- Adquire e mantém os softwares

- Adquire e mantém a infra-estrutura tecnol6gica
- Desenvolve e mantém os procedimentos

- Instala e certifica softwares

- Gerencia as mudancas

Aquisicdes e
Implantacédo

- Define e mantém os acordos de niveis de servicos (ANS)
- Gerencia 0s servicos de terceiros

- Gerencia a performance e capacidade do Ambiente
- Assegura a continuidade dos servigos

- Assegura a seguranca dos servicos

- Identifica e aloca custos

- Treina 0s usuarios

- Assiste e aconselha os usuérios

- Gerencia a configuracao

- Gerencia os problemas e incidentes

- Gerencia os dados

- Gerencia a infra-estrutura

- Gerencia as operac¢des

Entrega e
Suporte

- Monitora os processos

Monitoracéo - Analisa a adequacé&o dos controles internos
- Prove auditorias independentes

- Prove seguranca independente

4.2 A Metodologia ITIL - Information Technology Infrastructure Library

A metodologia ITIL vem se aperfeicoando ao longo das ultimas trés
décadas para auxiliar as organiza¢des na gestao da infra-estrutura de Tl. Como
€ de dominio publico e escalavel, pode ser adaptada de acordo com a

necessidade e tamanho de cada organizacdo, conforme vemos no texto de
PEREIRA JUNIOR, 2007.

Definicbes

O ITIL é um conjunto de padrdes de “melhores préaticas” para o
gerenciamento de servicos de Tecnologia da Informacéo e foi criado




nos anos 80 pela CCTA (Central Computer and Telecommunications
Agency do Reino Unido). Atualmente é desenvolvido e mantido pelo
OGC (Office of Government Commerce) e é sem davida a mais
completa e consistente documentacdo de “melhores préaticas” para o
Gerenciamento de Servicos de TI.

Desde os anos 90 o ITIL se tornou um Padrdo mundial para o
Gerenciamento de servigos, porque além de ser um “framework” de
dominio publico, possui como foco as melhores praticas e pode ser
adotado e adaptado em diferentes formas, de acordo com as
necessidades individuais de cada Organizacéo. [...]

[...] Por este reconhecimento mundial o ITIL tem se desenvolvido para
atender as necessidades de Tl das empresas incorporando as
melhores praticas do ITSM (Information Technology Service
Management

O ITIL adota uma estratégia orientada a processos que € escalavel
para atender tanto a grandes, quanto a pequenas organiza¢fes de Tl
e considera o Gerenciamento de Servigos em Tl como um conjunto
de processos relacionados e integrados.

Para se atingir os objetivos do Gerenciamento de Servicos em TI
esses processos devem usar os trés P’s (pessoas, processos e
produtos) de forma eficaz, eficiente e econémica. (PEREIRA JUNIOR,
2007, p. 20-22).

A tabela abaixo mostra os Elementos do ITIL e 0S seus processos.

ELEMENTOS PROCESSOS
- Gerenciamento de Mudancas
- Gerenciamento de Configuracéo
Os Processos de Suporte a - Gerenciamento de Versdes
Servigos - Gerenciamento de Incidentes

- Gerenciamento de Problemas
- O Service Desk

Os Processos de Servicos de

Entrega

- Gerenciamento de Disponibilidade

- Gerenciamento de Continuidade

- Gerenciamento de Capacidade

- Gerenciamento de Niveis de Servico
- Gerenciamento de Financas

O Gerenciamento de Aplicacdes

O Gerenciamento de Infra-estrutura Tecnoldgica

5 A INFRA-ESTRUTURA DE TECNOLOGIA DA INFORMACAO

Ricardo Mansur (2007), Explica a infra-estrutura de TI dividindo-a em
dois grandes grupos - Ativos de Infra-estrutura e Estrutura Organizacional,
e também os decompde em classificacbes. Em relacdo a esta classificacao, foi
feito um pequeno ajuste, aqui apresentado, apenas a titulo de complemento,

conforme segue:

a) Ativos de Infra-estrutura, compreende:

- Hardware: servidores de dados, de internet, intranet e extranet, estacfes de
trabalho, impressoras, robds de back-up, etc.;




- Equipamentos de Comunicacdo: rede lbgica, roteadores, switches de
distribuicdo de sinal, antenas, etc.

- Sistemas de Infra-estrutura: sistemas operacionais, sistemas de mensagens,
sistemas de seguranca, antivirus, antispam, Sistemas gerenciadores de
banco de dados (SGBD), filtros de conteudo, etc;

b) Estrutura organizacional, compreende:

- Gestao de seguranca da rede e dos dados;
- Monitoramento dos links de dados e dos ativos da infra-estrutura;
- Gestdo de usuarios, dos sistemas de infra-estrutura, de bancos de dados.

A infra-estrutura de Tl é parte integrante da estrutura de tecnologia da
informacéo e desta ndo se separa, pois € o suporte da Tl. Todo o seu aparato
utiliza softwares e outros elementos da informatica e da mecatrénica para
poder oferecer suporte as tecnologias informacionais de cunho finalistico, como
as Tecnologias Educacionais.

6 CONCLUSAO

Um bom plano de governanca de tecnologia da informagdo é
fundamental para a obtencdo do sucesso de qualquer programa de EAD, pois a
tecnologia da informacdo € o principal instrumento — “estrada” - de
disseminacédo do conhecimento e a gestdo da sua infra-estrutura ndo deve ser
negligenciada, jamais, haja vista a exigéncia da sociedade e dos érgaos de
controle, para que as instituicées, publicas e privadas, primem pela seriedade e
integridade da Educacéo.

Lanca-se aqui, entdo, a proposta de implantagdo de um modelo de
governanca de tecnologia da informacdo e comunicacdo, baseado numa
combinagédo das metodologias COBIT e ITIL, para os programas de Educacéo
a Distancia da Secretaria da Educacdo do Estado da Bahia - SEC, que séo
operacionalizados pelo Instituto Anisio Teixeira - IAT. O modelo ndo esta
pronto, nem sequer esbocado, pois se entende que 0O primeiro passo € a
tomada de decisdo e montagem de um “comité de governancga de TI”, o qual
devera conduzir uma construcdo coletiva de um bom projeto de governanca de
Tl para a gestao da infra-estrutura de TIl, apoiando a EAD.

Apesar da estrutura atual da tecnologia da informacéo da SEC, possuir
alguns processos de trabalho delineados metodologicamente e em
funcionamento, ndo se compara a uma gestdo baseada nas praticas bem
estruturadas como o COBIT e o ITIL. Ou seja, ndo existe um modelo de
governanca para ser seguido.

Na existéncia de um padrdo minimo de governanca, muitos problemas
e priorizacdes de projetos serdo resolvidos com planejamento e participacdo de
todas as areas afins, pois numa proposta dessas se prevé, principalmente, a
criacdo de um comité inter-setorial, do qual participam os membros da Alta
Administragéo, juntamente com os gestores da Tl, numa busca constante pelo



alinhamento com o finalistico e priorizacdo de investimentos que levardo a
organizacao a extrair maior valor da tecnologia da informacéo e comunicacao.

O modelo ora proposto a ser implementado devera necessariamente
contemplar os varios dominios contidos nas metodologias de gestédo de TI, aqui
elencadas, tais como: planejamento e organizagdo; aquisicdo e
implementacdo; monitoracdo; perspectivas de negoécios; gerenciamento de
aplicacdes; entrega de servigos; suporte a servigos; gerenciamento de infra-
estrutura. Além destes dominios, constantes no COBIT e no ITIL, os quais
sofrem desdobramentos dentro do modelo, a Secretaria devera identificar as
suas boas praticas de gestao e adapta-las as metodologias a serem utilizadas.

ABSTRACT

This article points the importance of an Information Technology (IT)
governance plan as a necessary process to information technology’s
infrastructure management, showing that it is basic condition to the practice of
distance learning. The article was made from bibliographical, electronic and
documental research. It still presents slight knowledge of IT governance based
on very mature methodologies such as COBIT and ITIL. It still does soon
insertions about IT infrastructure and, at the end, considers an IT governance
model implementation as base for the distance learning programs of Instituto
Anisio Teixeira - the continued formation’s agency of Bahia’s State Secretariat
of Education.

Keywords: IT infrastructure. distance learning. IT governance.
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